API na CSOB.

Pfiprava pred instalaci :

a)
b)

Musi byt zaji$tén pristup do ,,CSOB CEB“ na adrese: https://ceb.csob.cz/ - plati pro nové klienty CSOB.
Pfed zahajenim tohoto procesu je tfeba mit ve Windows nainstalovany kofenovy certifikat vydavajiciho

(banky) a tento certifikat musi byt uveden mezi divéryhodnymi kofenovymi certifikaénimi autoritami.

v o

Kontrola : Do vyhledavaciho pole napsat cert + vybrat ,Sprava certifikatl pocitactd” viz.:

Nastaveni

M. Sprava certifikat( utivateld

’l

2 Sprava certifikatl poditaci 2

R Spravovat certifikaty pro sifrovani

“ soubord

Prohledat web
Q, cert -
& certmgr
2 certifikaty
Dokumenty

certpem
Slozky

Certifikaty

exzuf ¢ =
Tam vybrat ,Ddvéryhodné kotenové certifikacni autority” / Certifikaty.
Musi tam existovat ,,CEB Business Connector CA”.

“)

Stejnou kontrolu provést i v ,Sprava certifikatl. UzivatelQ

certmgr - [Certifikaty — aktudlni uZivatel\Diovéryhodné kofenové certifikacni autorit.. — a X
Soubor  Akce Zobrazit Mapovéda
e 2@ 4/ XE = HE

-ajj Certifikaty — aktualni uZivatel Wystaveno pro Vystavitel Datu
| Osobni || Elcars CAIR3 13.0
w || Divéryhodné korenove certif =1CAIR3 CAIRI 010
= C rtfk.- '
- b f'h' 'datft | Blcaroor CAIROOT 19.1
uvéryhodnost v rdmci rozle
- r}r e ¢ CEB Business Connector CA CEB Business Connector CA
_| Zprostiedkujic certifikadni a
| | $inrmbalels mbialt clishes Al | o CEFtUmM CA Certumn CA 1.0

Pokud CA certifikdt neexistuje, pak je jej tfreba vyexportovat z Imesu — certifikat CA9 :
a) Spustit Imes pod uZivatelem, ktery se bude pfipojovat do banky
b) Jit do menu : Systém — Nastaveni — Certifikaty.
c) Prepnout se do zalozky , Certifikacni autority” najit certifikat CEB Business connector CA. Na ném
pravou mys + vybrat ,,Export” - nasleduje prlivodce pro uloZeni certifikatu, tam doplnit pfiponu .crt
Na vyexportovany certifikat poklepat + nainstalovat. Pfi instalaci vybrat uloZisté — tlacitko ,Prochazet”
+ vybrat ,Davéryhodné korenové certifikacni autority” viz.:



https://ceb.csob.cz/

UloFisté certifilitd
UloZizté certifikatd jsou oblasti systému, kde jsou uloZeny certifikdty.

Systém Windows miZe automaticky vybrat dlozisté certifikatd, nebo mbzete zadat
umistEni certifikatu,
() Automaticky vybrat GloFiste certifkat na zakladé typu certifikdtu
(®) VEechny certifikdty umistit v ndsledujicm CloFizti
Ulo#igts certifilkata:
odné kofenové certifikadni autori

Prochéazet...

| DvEr

Po dokonceni instalace zkontrolovat, zda certifikat existuje v:
»Sprava certifikatQ pocitacl”“ i v ,Sprava certifikatl uZivatel(“ pokud certifikat existuje, pak Ize
pokracovat dale.

Postup na strané CSOB :

1. Stdhnout a nainstalovat aplikaci ,,SOB Business Connector”
Viz.: https://www.csob.cz/firmy/prehled-on-line-kanalu-a-aplikaci/business-connector
Na strance zatrhnout souhlas s licenci, a pak pouzZit odkaz:

»Stdhnout instala¢ni balicek pro Windows” viz.
Stazeni a instalace aplikace

Povolte sluzbu Business Connector na CEB portalu. Pripravena a|
nastaveni v aplikaci a mizete vyuzivat vyhod automatického prer

Pred stazenim aplikace musite souhlasit s licencnim ujednanim.

Jsem si vedom/-a toho, Ze zatrzenim souhlasu vyjadruji svoji
Souhlasim se vSemi podminkami navrhu Licenéni smlouvy.

Stahnout instalacni balicek pro Windows

Po staZeni provést instalaci.

2. Vytvoreni Zadosti o certifikat
Po instalaci se automaticky otevie okno Business Connectoru v prohlizeci.
Pozor Il Pokud se pfi spusténi pouzije preklad do cestiny, tak se zméni ndzvy:
Zalozka : Business Connector -> Obchodni konektor,
Nadpis : CSOB BUSINESS CONNECTOR -> CSOB FIREMNI KONEKTOR

Viz.:
D D | s Uvod X I &% Obchodni konektor X | =+
<« O (D localhost:3080/settings

E%E FIREMNi KONEKTOR

Uvod

Nastaveni
V popisu ddle jsou pouzity obrazky bez prekladu !


https://www.csob.cz/firmy/prehled-on-line-kanalu-a-aplikaci/business-connector

V Business Connectoru prejit do menu , Certifikaty” a stisknout tlacitko ,,Pozadat o certifikat”

Helpdesk  Admin

499 900 20 Cahos

Dvod

Hesstano

Smiouvy NSTRY CRR A Strove Ls By ot Yy o St

Nastavon| Faané zaecam

Nyni se v okné objevi nazev 74dosti. Zadost uloZit na disk pomoci tlagitka ,Stadhnout soubor*.

Uvod

Stazeni zadosti o certifikat

Histone

&  Cambhity Vygenerovall jame vam 2idost  cefikit u

& |1 30 soubofu ve formaiu REQ
MIG Souborem polidats o Contikdl ve slulbs CSO8 CEB, menu Nastavan! - Businass Connecto

Semdouvy

Nastavend

Stanncut souboe

3. Generovani certifikdtu v internetovém bankovnictvi ,(SOB CEB“

Business connector nechat spustény a prejit na stranky ,,CSOB CEB“ adresa: https://ceb.csob.cz/ .

V menu , Nastaveni” ->, Business Connector” zmacknout tlacitko ,,Pozadat o certifikat”
V dalsim dialogu pomoci tlacitka ,,Vybrat soubor” najit soubor se zZadosti o certifikat vytvoreny v bodu 2.,
Do pole Nazev vyplnit libovolny nazev certifikdtu a zmacknout ,Odeslat”

Zadost o certifikat * - et soix B
reqCer20180323.req
INaze\ . Certifikat pro Business Connector v

Zpet

V dalsim okné se objevi radka s certifikdtem. Ten je tfeba uloZit na disk PC pomoci tlacitka , Stahnout”

< Mon : =
e Nastaveni Business Connector =
Zabezpeden >
ST Dy USPESnS vygenerovar OUDOT $ CEmtkalem o mutele stannowt "
Maje opcivinénd
Osabrd pastavenl Vase certifikaty
! Mastaveni Gitd - - . 1
thamt B Poisdnt o corkad
| - -

CEB Infe

Sprava shudty > Sériove Cisly  Nizev Subjekt Vydavade itnost O Stav
4ot Certifikat pro Busine, W2ABOOKM CEB Bus... 22.03.2020 13:20:06 aktivni

Vygenerovany certifikat



https://ceb.csob.cz/

4. Instalace certifikatu do aplikace Business Connector
Otevrit aplikaci Business Connector.

V menu ,,Certifikdty” je fadka s Zadosti o certifikat — stav = Rozpracovany zde klik na tl. ,Dokon¢it”

tsog BUSINESS CONNECTOR T:e‘zg::go :?ar:u;nsx

Uvod
Certifikaty
Historie
Cerfifikaty Pozadat o certifikat Viozit exteml certifikat
Smiouvy Nazev certifikatu Sérlové Eislo Platny od Piatny do Stav
Nastaveni reqCer_20230124_1347.req 24.01.2023 24.01.2025 £+ Rozpracovany Dokonéit

V ndsledujicim dialogu nalistujte pomoci tlacitka ,,Zvolit soubor” uloZeny certifikat z bodu 3. Pak potvrdit
tlacitkem ,UloZit certifikat” . Stav certifikatu se zméni na ,Aktivni“ :

Certifikaty
Pozadat o certifikat Viozit externi certifikat
Nazev certifikatu Sériové Cislo Platny od Platny do Stav
cert_1a80 pro aplikaci 1A80 25.01.2023  24.01.2025 & Axtivni M

« <- » > 1-12z1zaznami

Nyni je certifikdt nainstalovan i do ulozisté Windows vcetné privatniho klice.

5. Dale je tfeba povolit v CSOB CEB stahovani vypisi:

V CSOB CEB jit do menu , Nastaveni“ -> ,Business Connector” a tam v sekci ,U¢ty” povolit stahovani
vypisl. Nastaveni se provede klikem na tfi tecky :

Uéty
u Zobrazit filtr Raditdie Clsia Getu via

Uder Viechny Gety ©

Vybrat vée (3)

: BEm & Stahovanidat  OQdesllan| dat
IL-.II. B S - H B . ANO NE

Klik

V dal$im okné zaskrtnout , Vypisy“ + tlacitko ,UloZit” viz.:



Stahovani dat

Aviza

X

Vypisy pro prohiiZeni

© Pro tento iéet se negeneru)l aviza, Pokud je budete chtit vyuZivat v rémci sluzby Business Connector, nastavte si je, nebo si vyberte
Jiny typ dat.
Odesilani dat
Odesilani

Odesilani s podpisem

Zpét 2.

Postup na strané Windows:
6. Export certifikatu ve tvaru .pfx na disk PC
a)Do vyhleddavaciho pole napsat cert + vybrat ,Sprdva certifikatd pocitac¢i” viz.:

Nastaveni

MR, Sprava certifikatl uZivateld

i) Sprava certifikatl poditacl 2

Spravovat certifikaty pro sifrovani

“ soubornd

Prohledat web
Q. cert - Zobrazit da {edky hieak
Q. certmgr
Q. certifikaty
Dokumenty
certpem
Slozky

Certifikaty

ezl e =

b) V okné pro spravu certifikatl vybrat Osobni, najit prislusny certifikat-tj. ten co byl nainstalovan pomoci
Business Connectoru v bodé 4. Ma nazev stejny jako PC na némz bylo o néj zadano +
Vystavitel="CEB Busibess_Connector CA”. Na ném:

»Prava mys“ —Vsechny ukoly — Exportovat.



c) V dalsim okné :

il OSObm" ‘ & — CEB Business Connector CA
sk Cotiikaty % Oteviit .CA Qualified 2 CA/RSA 02/2016
! Duveryhodne korenove certif|| o
_ Davéryhodnost v ramci rozlet ,;1 Viechny ukoly > Otevrit
| Zprostredkujici certifikacni au ;
7| Uzivatelsky objekt sluzby Acti - Vyjmout Pozadat o certifikat s novym klicem.
Duavéryhodni vydavatelé Kopirovat Obnovit certifikat s novym klicem..
_| Nedlvéryhodné certifikaty Odstranit
Korenoveé certifikacni autority Exportovat..
| Divéryhodné osoby Vlastnosti
. Vystavitelé ovéreni klienta ) :
_ Ostatni uzivatelé S

d) Nasleduje prlivodce exportem certifikatu :

V dalsim okné zaskrtnout ,,Ano, exportovat privatni klic“ !!! + tlacitko dalsi + nové okno nechat beze
zmény + tlacitko dalsi. V dalSich krocich zadat heslo k certifikdtu (heslo zapamatovat!!), zvolit cestu a
jméno souboru pro uloZeni na disk.

Postup na strané Imesu

7. a) Spustit Imes pod uZivatelem, ktery se bude ptipojovat do banky
b) Jit do menu : Systém — Nastaveni — Certifikaty.
c) Prepnout se do zalozky ,,Osobni“ a pouzit tlacitko ,,Nacist certifikat” — ,Ze souboru”
Nalistovat certifikat uloZzeny v bodu 5.d), zadat k nému heslo a nacist jej. Novy certifikat se nyni objevi
se v seznamu certifikatd. Ve sloupci ,Vystaven pro“ je nazev PC z kterého se Zadalo o certifikat, ve
sloupci ,,Vystavil” je ,,CEB Business” a ve sloupci ,,Ovéreno u CA“ je ,,CEB Business Connector CA“
d) Prepnout se do zalozky ,Tokeny“ — pfidat radek.
V novém fadku do sloupce :
1. ,Token/CEB Kontrakt”
zadat Id (¢islo) — nachazi se u nazvu firmy/uzivatele po ptihlaseni do CEB (nahore - uprostied)
2. Ve sloupci, C095051“ klepnout na tladitko, otevie se Ciselnik CO95051. Tam pfidat fadku a vyplnit:
»Kod uctu” (z C0402)
,Kod tokenu” - je stejny jako z bodu d)1.
,Kod tokenu 2“ - je prazdny
,Kod certifikatu” (nalistovat) - je to osob.cert. viz. bod 6.d)
,Kod koren. Certifikatu“ — nalistovat cert. s ndzvem ,,CEB Business connector CA“



